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RESUME. Dans ce papier, nous proposons une nouvelle approche de tatouage vidéo robuste et
invisible basée sur l'insertion dynamique et multi-fréquentielle. Dans cette approche, la marque est
insérée dans les images qui présentent un fort changement de plan détectées a partir de la vidéo
originale. Le choix de l'insertion dans ces images est basé sur leur robustesse face aux attaques
vidéo les plus importantes telles que la collusion et la suppression d’'images. En plus, pour
maximiser la robustesse contre les attaques usuelles nous avons opté pour une insertion multi-
fréquentielle basée sur les trois transformées DWT, SVD et ACP. Les résultats expérimentaux, ont
montrés que notre approche a permis d’obtenir une meilleure invisibilité et robustesse face aux
maximum d’attaques.

ABSTRACT. In this paper, we propose a new robust and imperceptible video watermarking
approach based on the dynamic multi-frequency insertion. This approach inserts the mark in
images that have many plan changes detected from the original video. The choice of the insertion
on these frames is based on their robustness against the most important video’s attacks such as
collusion and frame suppression. In addition, to maximize the robustness against usual attacks, we
opted for a multi-frequency insertion based on the three transforms DWT, SVD and PCA.
Experimental results showed that this approach allows obtaining a good invisibility and robustness
against the maximum of attacks.

MOTS-CLES : Tatouage Vidéo, Robustesse, Invisibilit¢, Ondelette, SVD, ACP.

KEYWORDS: Video watermarking, Robustness, Invisibility, DWT, SVD, PCA.



244 Proceedings of CARI 2016

1. Introduction

L’échange et la portabilit¢ des donnés multimédia (texte, image, vidéo etc.)
deviennent de plus en plus fréquents et accessibles & tout le monde et ce, grace a
I’avancement technologique matériel (disque dur externe, mémoire flash) et logiciel
(techniques de compression) sans oublier Internet et les réseaux d’une fagon générale.
Au cours de cette évolution, les techniques d’espionnage et les fraudes se sont
multipliées en parallele. En effet, les documents numériques sont menacés par le
piratage, la modification et le copiage illégal. Pour satisfaire ce besoin, le tatouage est
apparu pour garantir 1’authenticité et assurer un acces autorisé. Dans ce contexte, nous
avons développé une méthode de tatouage vidéo qui maximise le compromis robustesse-
invisibilité et qui est efficace contre les attaques illicites d’une image fixe et les attaques
spécifiques aux vidéos. Dans la section suivante, un état de I’art du tatouage vidéo sera
brievement présenté. Ensuite, I’approche de tatouage vidéo basée sur I’insertion
dynamique et multi fréquentielle sera détaillée. Les évaluations expérimentales feront
I’objet de la section 4. Enfin, les conclusions ainsi que quelques perspectives seront
présentées.

2. Etat de I’art du tatouage vidéo

Plusieurs algorithmes de tatouage vidéo ont été développés. En effet, nous avons
choisi de classifi¢es ces méthodes en se basant sur deux critéres principaux qui sont le
type d’insertion et le domaine d’insertion. En ce qui concerne le premier criteére, nous
avons distingué deux classes. La premicre classe présente les méthodes basées sur
I’insertion statique [1] ou la signature est insérée dans toutes les images composant la
vidéo. La deuxiéme classe présente les méthodes basées sur 1’insertion dynamique [2]
ou la signature est insérée dans quelques images de la vidéo. La table 1 présente une
étude comparative de ces deux classes.

Classes Robustesse N
Compression Permutation Suppression Insertion | Collusion Invisibilité
Statique Robuste - - - - +
Dynamique Robuste Robuste Robuste Robuste Robuste +

Table 1. Tableau comparatif des différentes méthodes selon le type d'insertion

Concernant le deuxiéme critére, nous distinguons quatre classes : spatiale, mono-
fréquentielle, multi-fréquentielle et hybride. L’insertion dans le domaine spatial [3] se
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fait directement sur les valeurs de pixels de différentes images de la vidéo,
contrairement a ’insertion mono-fréquentielle [4, 5, 6, 7] ou la marque est insérée sur
les coefficients d’une seule transformée appliquée sur les images de la vidéo.
Concernant [’insertion multi-fréquentielle [8, 9] la marque est ajoutée sur les
coefficients de plusieurs transformées appliquées. Et pour finir, I’insertion hybride [10]
consiste a insérer la marque sur les coefficients dans une combinaison entre le domaine
spatial et le domaine fréquentiel qui peut étre mono-fréquentiel ou multi-fréquentiel.
Une étude comparative de ces classes est présentée dans la Table 2.

Classes Transformations | Cropping Filtrage | Bruitage | Compression | Invisibilité
géométriques
Spatiale [LSB] - - - - _ T
Mono | DWT Robuste - Robuste Robuste - +
SVD - - Robuste Robuste Robuste +
DCT Robuste - - Robuste Robuste +
PCA Robuste Robuste Robuste - - +
Multi | DWT- Robuste Robuste Robuste Robuste Robuste ++
DCT-
SVD
DWT- Robuste Robuste Robuste Robuste Robuste ++
DFT-
SVD
Hybride [LSB- - - - Robuste Robuste +
DWT]

Table 2. Tableau comparatif des différentes méthodes selon le domaine d’insertion

3. Approche proposée

En se basant sur 1’état de 1’art, nous avons constaté que chaque méthode de tatouage
vidéo présente ses propres avantages et inconvénients. Cependant, nous avons remarqué
que l’insertion dans le domaine multi-fréquentiel assure une robustesse face aux
différentes catégories d’attaques avec une meilleure invisibilité. En plus, I’insertion
dynamique comme étant cible d’insertion permet une robustesse aux attaques les plus
importantes telles que la collusion, la permutation d’images, la suppression d’images et
la compression. L’idée que nous avons congue consiste alors a profiter des avantages de
ces deux classes en tatouant les images de la vidéo qui présentent un changement de
scéne en utilisant une insertion multi-fréquentielle. Le schéma général de cette approche
est présenté dans (figure 1.(a)) et se décompose en sept étapes.

e Détection des changements de scéne : nous avons choisi comme une insertion
dynamique, I’insertion dans les images qui présentent un changement de scéne par
rapport aux autres images composant la vidéo. Pour la détection de ces images nous
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avons utilisé 1’algorithme [12] qui est basée sur la détection de changement de scéne
par les histogrammes. En effet, afin de détecter les changements, une différence est
calculée entre les deux histogrammes des deux images successives.

e Décomposition en RGB : Chaque image résultante est décomposée en trois
composantes RVB (rouge, vert et bleu). L’insertion de la marque se fait sur chaque
image couleur R, V et B.

e Transformation en ondelette : Nous appliquons, par la suite, une décomposition en
ondelette jusqu’au 3éme niveau sur chaque image couleur et nous choisissons la sous
bande diagonale de haute fréquence, de chaque image couleur pour I’insertion.

e Décomposition en valeurs singuliéres : Aprés avoir obtenu les sous blocs
(HH3R(1);HH3V (2);HH3B(3)) de chaque composante de I’image, nous appliquons
la transformée SVD sur chaque sous blocs. Nous choisissons par la suite la matrice S
de chaque sous bande HH de chaque composante couleur.

e Transformation avec ’ACP : Dans cette étape, nous appliquons la transformée
ACP sur chaque matrice (SR, SV, SB) résultante de 1’étape précédente. Comme
résultat, nous obtenons les coefficients principaux des composantes principales (YR,
YV, YB).

o Insertion : Cette étape consiste a insérer la marque dans les images. Pour cela, nous
décomposons la marque en trois composantes couleurs : rouge, vert et bleu (WR,
WYV, WB). Par la suite, nous additionnons chaque composante couleur de la marque
avec chaque bloc résultant de la derniére transformation ayant la méme couleur.

YR = Yr+ Wr* Alpha
Y'v= Yv+ Wv* Alpha (1)
Y's = Ye+ Ws* Alpha

e Transformation inverse : Dans cette étape, nous effectuons ’inverse de chaque
transformée : PCA puis SVD et enfin DWT et aprés reconstruction des images de la
vidéo nous obtenons notre vidéo tatouée.

Concernant 1’étape de détection, elle se décompose en différentes étapes (figure 1.(b))
dont les quatre premicres sont identiques a celle de I’insertion. En effet, aprés la
détection des images qui présentent un changement de scene dans la vidéo tatouée et
originale et l'application des trois transformées DWT-SVD-ACP sur les trois
composantes couleurs (R, V et B) de ces images, nous appliquons une soustraction de
chaque bloc résultant des transformations sur la vidéo tatouée avec chaque bloc résultant
des transformations de la vidéo originale pour extraire la marque.
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Figure 1. Schéma général de I'approche proposée, (a) Schéma général de l'insertion,
(b) Schéma général de la détection.

4. Résultats expérimentaux et étude comparative

Pour évaluer notre approche proposée, nous avons choisi deux séquences vidéo
couleur qui sont la séquence de Stefan et la séquence Granguardia en se basant sur les
deux contraintes invisibilité et robustesse. Ensuite, nous avons comparé nos résultat
obtenus avec d’autres méthodes existantes qui sont : la méthode de Saurbh & al [1] qui
ont utilisé une insertion multi-fréquentielle basée sur DWT-PCA, la méthode de Al katib
& al [11] qui ont utilisé une insertion basée sur DWT-SVD et la méthode Masoumi &
al [2] basée sur I’insertion dynamique DWT.

4.1. Invisibilité

Concernant I’invisibilité, la vidéo originale et celle tatouée sont invisible a I’ceil nue.
Afin de prouver cette invisibilité, nous avons calculé les valeurs de PSNR (Peak Signal
Noise Ratio) et nous ’avons comparé avec d’autres méthodes existantes. Les résultats
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obtenues (56.194dB « Granguardia » et 53dB « Stefan ») prouvent une meilleure qualité
visuelle (figure 2).

PSNR =53 dB
Figure 2. (a) et (c) Image originale, (b) et (d) Image tatouée

En comparant notre approche avec la méthode de Masoumi & al. [2], Saurbh & al
[1] et Al katib & al [11], nous constatons que notre algorithme permet d’obtenir une
meilleure qualité visuelle de la vidéo tatouée comme le montre la Table 3

Meéthode Saurbh & al [1] | Alkatib & al [11] | Masoumi & al [2]
proposée
PSNR 56.194 dB 45.41 dB 48.13 dB 36.77 dB

Table 3. Tableau comparatif d’invisibilité entre notre approche et d’autres approches
existantes.

4.2. Robustesse

Concernant la robustesse, nous avons testé la robustesse de notre approche contre
plusieurs attaques : compression MPEG-4, collusion, permutation, suppression, bruit,
filtrage, cropping, transformation géométrique, les résultats obtenus sont illustrés dans la
Table 4.
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Transformation
Méthodes Filtrage Bruit Cropping Permutation Suppression Collusion Compression
géométriques
. Sel et
Méthode Rotation poivre
Changement Moyenneur Speckle
Proposée d’¢échelle . Gaussi Robuste Robuste Robuste Robuste Robuste
Translation Gaussien aussien
Poisson
Rotation
1 Changement - Sel et - - - -
d’échelle poivre h
Translation
121 Robuste Robuste Robuste Robuste
. Sel et
[11] Rotation poivre Robuste Robuste
Gaussien

Table 4. Tableau comparatif de robustesse entre notre approche et d’autres approches
existantes.

D’aprés le tableau comparatif, notre approche proposée a vérifié une meilleure
robustesse face aux attaques testées. En effet, clle est robuste face au plus importantes
attaques qui touche le flux vidéo.

5. Conclusion

Dans ce papier, nous avons proposé une nouvelle méthode de tatouage vidéo basée
sur I’insertion multi-fréquentielle en utilisant les trois transformée DWT-SVD-ACP
dans les images qui présentent un fort changement de plan dans la vidéo. Les résultats
expérimentaux obtenus ont prouvé que notre algorithme permet d’obtenir une meilleure
invisibilité et une forte robustesse contre les plus importantes attaques qui touche le flux
vidéo comme les transformations géométriques, le bruit, le filtrage, le Cropping, la
suppression et la permutation d’image, la collusion, et la compression MPEG-4. Comme
perspective a ce travail, nous proposons d’améliorer notre approche en insérant la
marque dans des régions d’intérét spécifiques, qu’on détectera, ce qui d’apres la
littérature [13] peut apporter plus de robustesse en utilisant le domaine multi
fréquentielle.
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