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process. in this paper wa propose a kghi waighied bt robust seeune profocol usabla i both symmetncal
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LIAP reposicry on the smartcads
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1. Introduction

Drans un résenu sans il b séouritd ne pewt pas &g assonde comme dans un néseo [ilaine
ENArE guakre murs, i case s liens relin en'l.pl-:_l-_l.lés-.. T | pamir ¥ riemmdior qu"unl 6 Tailes
lies hl:!::‘i,:irli.'.ﬂlidﬂlh IEEE 8021 1 imirodesan ke |1r-|:d|.u_1:_|-||.' WEP ('Wanul I"'J:.|l|.|'i1.'u.|L11| I-'riva::,.':l.
Malhewrewsemen beaucoup de filles om depuis lors @@ recensbes dans la maniéne de
réaliser "authentification, la signature des poguets et la conlidentialité au nivean du
prodocale WEP [3] [8]. Dans Voptigue o wee meilleane nsodution 3e ces problémes, le
stumckard |[EEE 801X basé sur une authentification de port pour les utilisatenrs el les
periphérigues (dans les réseans Tlaires e sans G & propose wee archilecirne phis robioste el
un processus dawthentificion offrmt au-dessus de o couche  prolocolaine. EAP
{ Extensible Avthentication Protocol ) [4] upe large gamme de oéiudes 3 awthentiGication
nem netgockdes i Mavance, en attendant 1 arivée de nouselles spécilications formubées por e
groupe de mavail IEEE. 1.

Presque en méme temps, les iechnologies des cartes & puce ont fait de grands bonds
en avant, leur conférant aupourd el des carsctéristuyues qui les font fgurer parmi les
meilleurs pdriphériques résistant & fa casse et utilisés pour sécuriser "authentifcation
des utilisateurs, en association avec le protocole EAF [11],

U1 existe des méthodes d'authentification robustes, lewrs exigences e termes de
puissance de calewl ot de capaciid de stockage constiuent des ohstacles powr bear
implémentation sur des cartes & pece. (est en cels gue le prodocale EAP-SSC (EAP
Secured Smartcard Channel). plus [éper, powrrait représenter wibe solution intéressante.

2. Contexte d'utilisation du protocole EAP-SSC

Le hew d unbisatan du primocele EAP-55C comespond & celon déorit par le stamband
[EEE &02.0X [9] pour le cmurdle d sccés aus réseaun filaires et sans G Chest B gu'est
déffind e stinckerd EAP amélHormt la sécurid des echaologies B2 grlce aw cadre e
réabisation des processus d'authentilication muteelle propres aus applications, Trois
acleurs majeurs s reconnassent dans cet envirconement | e serveur dauthentification
{irsduction de « autheniioation servers), le client & aothenner (radoction du erme
w wagwpelicant =) el anthentificur {raduction du lerme « geifemiioalon =L

Le serveur d'authentificaticn penmet d authentifier ef d"swtoriser la conmexion ' wn
utilismteur donnd & un port du résean local. En fain, ¢’est an nivean de o serveur central gue
a0l conseryiees les informations concermant bes utilisatewrs reconnus au nivean do péaean
local et les privileges (profilsh scoondés b chacun & ewx.

L chient & authentifier corvespond b tout équipement employé pes un utilissieur pour
scedider b un réaean local. aessi bien dans wnenyironmement filaire quee sans fil.

CARI 2004 - HAMMAMET

- 162 -



Cari 2004 7/10/04 14:55 Page 163 4$7

Enfin, ' sivthemtilieunr fuir esl let kil dlendnde o 0wt @i ésend ol devant
aithentalfier @l vémer et deons reconnos & U otlisaeer demandant & se connecer © e
I'intermitdiaire obligatoine entre le clicon & sutbentifier et le serveur d'authentification.

Carte a puce  (Client i authentifier

| Authentifleur
Flatsforms 1 EAP

@anﬁamm |

Serveur RADIUS

1500 TE1S HATHLS

Messames FAP-

Canal sécarive par EAF sur carte 4 puce
Figure 1. Confexle demplol di protorols EAP-5S5C

Le protocole EAP-S5C est congu pour réaliser un conal séeunsd d'échanges entre wne
carie & puce et un serveur dsuthentification. 11 s"emplose comme Nong des méthodes
" muthenbification nlﬂuu‘ll.i:'-. ar |

En effet, méme 7l est possible de stocker en partic un client & outhentifier sur une carte
a pace, oo n'cst encone pas le cas pour le gros et complese protocole qu'est EAP-TLS [1] 5]
Ceat ootle situotiom qui est i Norigine du protocole EAP-55C compamable i un EAP-TLS
allégé. Dans un conbexbe d ncces suns fil 0 un réseau local duns kequel un canal physigque
sécurisé existe entre "outhentifieur ot ke serveur d authentification icomme BRADILIS),
EAP-55C permei d'éablir wn conol sir entre un client héberpé paniellement sur une carte §
puce [ 12] [13]. et le serveur d suthenfification (g 1)

3. Principales caractéristiques du protocole EAP-SSC

Le protocole EAP-55C fondé sur le protocoke EAP est simple, robuste ef utilisable
dans wn contexte de crvptogrphie sussi bien symétrigoe guiasymétrique ol une
authentification mutbelle est réalisée avant tout échonge entre o ciarie 0 puce et le serveur
d wuthentification sur la base d une cbé de sessien partagée mais non distribude servant par
In swite & dériver d’atres clés et parameétres de chiffrement non négocids. 11 garntit
Iintégried des messages, lewr confidentialivg, [a non répudiation et In prodection contre kes
ptagues par hide interpose ou par rejen
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3.1. Format du paquet EAP-SSC

Code | Identifier Length En-téite général

EAP

Figure 2, Formal du paguel EAP-S5C

A la figure 2 est illustrd un pequet EAP-S5C encapsuld dans un autre paguet EAPF
classiquoe. Les champs Code, fdenrifier, Lengtt et Type sont décrits selon e RFC 2284 [4].
L'emgloi de EAP-55C néocssite Futtribution par I'IANA d'une nowselle vulear pour |e
champ Tvre gui permetiea de distinguoer oo powvens proboosle de cows existant

Le champ Swh-Type long d'un byic distingue plusicurs familles de messages |
actuellement Sih-Type = T eomespond au choix du contexie de chiffrement symétrigue. et
Sulbe-Tywe = 2 an modilbe cryplogrophique asymérique. Le champ Flags d'un octet
complite le champ Sub-Type | ainsi pour les vilewrs | oo 2 du Sal-Tipe, les bits dw
Flags o Io significatéon donndée & la figure 3, avec le bit L comespondant au bit de plus
fort pokds et ke bit B comme celul de plus faible pokds. Les bits L (Lengrh declinded), M
iMaore fragmenivy el 5 (Seer) s interprttent comme dans I"EAP-TLS. Le kit E (Ewafi & |
clans un paguet Emis par le servewr d'anbentification mangue L difféence avee les autres
micssages. Le bit D (Egesi) B | dans un paguect signific sa terminnison par un comdensd.
Ouiand le corps du message est chifind le bit C { Ciphered povlesnad) et b 1, ot quand il
renferme une séquence de certificats X509 e bit X (rdquence de cerriffoats X309 st h |
Le kit R signifie "Reérerd™ et reste i 0 pour e maoment.

T|6|514131211|0 = Poids des bits
|LIMIEIEIBI¢IEIR|-‘- Nans diss Isiis

Figure 3, Formal du champ Flags pour Sub-Type=T oy 2

Message Lengih est un champ de trois octets figurant dans e message EAP-55C
lorsque e bit Loest & 111 fournin lo taille woeale do messuge EAP-55C oo de 'ensemble des
fragments de message ouxgoeks il a donné  liew. Le champ Paviloead est cens® obriter la
charpe wiile du message dépendant des chomps Sub-Type et Flogs. Le igesr termine un
pagquet EAP-S5C quand le hit D du chomp Flage wvaot | 2 il o 160 bits et commespond aw
condenst calculé, par défaut selon " algorithme Secsre Hash Algeridim (SHA-1) 6], sur une
entrée résultond de ly concnbéEnation d wne liste préciae de champs do messape,
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3.2, Authentification mutuelle au sein du protocole EAP-S5C

rid== gntier

Fla 1" grtigr

Cie de aiéataire aléaraire
cigind -4l ﬁ Sub-Type=1,Start, r: B
= -+ 2
SK=Dryfrz s} HEREEREENE s=5ecrFat partage
"h P :{GH D!I.hl!] Hiwat ra- 1 1
Ay Dy NS K Partage &
Dy =DHH WIS K D=DiH1|M:| 5K age
v=INHMISY T =0iH:|Mh|SK) Validation
M, Dl Hi M | O3 S de SK
:::':".:;:E;:::::::'.: D=D(H|M Di5K) .
OOORBARAAE .. Echnge..
......... R . [m_da. -
D=D(H MDA SK) [t M B, o - messages -
Epd MDY ] 00000 wEeeeeeIReseans
£
EAP-Surrass
ri=1" nombre
aléaraire rp=2 nombre Gy, Cz - Sdquence
/ aléaroire optionnelle de certificats
D = SHA-1 : : X8
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EK=0(r | 7 s g.'i_ HEII'I"BT
) SanCalnbs P o f P | S84 - Séquence
i deswciian FEEETEE T : | SK=Diri|r:)
M, Ol H: [ S D=D(H: My [SK)

D= 0{H; M| SK)

D= D{H MO, SK)
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Sulabiuidsiis

SO W R
-_E _______________________________
R o T ROR R P
4 End M, D,
EAP-Success

D=D(H, M, |04 Sk

Figure 4. Authentiication mutuale EAP-SSC : a) contexte cryplographigue & ol
symélrique b conlexte cryplographiqus sepmairique
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Ll sutlsentalpcatbi mimtuelle enine b cirle & iisce el e werveinr O aiathent Deatsoim ol
cliks fue e serveur d'asuthemification seeoit de  awhentifieur e Uit EA.
Fl'..uxru.lnxu'ﬂ-i-rllil}' ETIT |uq|.u|. axl J-.upr.u:-'.é un-l.'ul'».ulﬁ un enrsgistrement do Iype EAFSEC,
Son déroulement est fonction du confexte cryptographegues o1 se déconipose en deus Sapes
s abord une phase de partagee ef validation d une ché de sessbon, suivee ensoite de aelle
d'échange sécurise de messages, Une illusimtion e ces phages dans bes deus conlexies
cry piographigques st fournic & wavers les figunes 4.a) et b,

3.2.1. Phase de pariage de clé de session EAP-S5C dans un contexte
cryptographigue a clé symétrique

Quand e servewr Caothentilicason regoat de Pagibentifiesr un poguetl EAP-
Responsedldentity valide, 11 pénére un nombre entier alétoine posatf r de 160 hits de
|||ngu|:|.|r | e bl e plux Tl |'||1||Ix IJI-'T. el [ETI T i, Ce nombme T, el 1;'|11|1i||.|uulﬁ en
clair, les octers de poads Gabbe d'abond, dans un bioc EAPOR-Request/EAP-55C7 St
enyioye ensuile su client & anhentifier.

L'authentifiewr qui regoif le poguet EAPOR- Request/EAP-S5C/Swn agit comme un
relais qui, en fonction du formal des paguets dchangds enine lul et le client b puthentifier,
enverra en résuliat i ce dernier un paquel EAPOL-RequestEAP-85C/51am, A la rboeption
de ce pagquet, le chient b authentilier rdoupére Uentber positl aléatoire ) envoye par e serveus
d authentification.

Touwt commme ke servens d'suthentification, ke chient & authentifier lors de b préparation
de sa répomse, va péndrer abiatoirement un nombne entier posanil n de 160 bits de longuear
faves el anssi e bitde plus fort poads de 300 gu'il emploders ensmie dans e cakeul de s
valewr Z={r, XOR SHA-L0r | s)h o s comespond s secret partagd par le serveur
dauthentification & le cliemt & autlsentier, videw G dams le s du clent & authentilier esi
supposde conservee au nivens de la corte b poce. La valeur 2 gui comespond en Falt au
rsuliad du chiffrement du nombee aléatoine Ty ipue wienil die peEnerer e elwent & authentilier,
&l fi %wi Lo unlg!:u.luul.ﬁ:. les oclers de |‘|||i-:|.\. faihle d'abond, dans an praLiel A -
H-E:spl'lr'lm:'."F_A PSS ransrmes au wrveor d'authentfication vio miheatifieos, A ity il
cel imstand, be client i authentifier est an nsesire de caleuls laclé de sesston SK=5HA-1ir, |
fo | s fait dee ks possession do iniplet {r, 15, 51

Lorsgpue e poguet EAPOR-ResponseEAP-S5C aboutit au serveur & authentification,
celui-ct v récupire lo valker de 2, Do fat de T connaissance des vakeurs de r et s, e serveur
dauthentification est en mesure de cabiuler ke condensé SHA- 1R | sk o2 gui o ouvre la
viEE il I:|.l;:'|,.1'_||l]'!llilt|,|,.' the 1n walewr die r cachée dans & Diex fors, le serveur d mitbentification &
o Toar dlwr.umg: du I:ri:|1|¢| [Ty e &1 L I T e calouler & son mivesu baclé de sesion
SE. domit comeme le chiem & authenteler ¢ on @sl aimst ao lerme e b Flh;w..-q‘,l:-;;.:lll:uh,!u Il
de session su pivese du protecole EAP-S50C dans le conteste cryplographigue syméirigue.
|-'E1:|r.\: e wallation de cetle clé de session HviirTa glbors démarer, o (TN HTTEY r.l'léwrllm:ul\.
an e plus lodn,
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3.2.2. Phase de partage de clé de session EAP-55C dans un contexte
cryptographique a clé asymétrique

[T ke contexte oryplographique & clé pebligue, on fon plund vsepee de certiNents gui
corresponclent 4 des docoments éleciromiques renfermant des clés publiques @ d auines
doonées complémentuines permetiant la ealization des opérations de chillmement e e
déchiffrement. Quand e serveur d'aothennification dispose du certifice du chent &
anthentifer el que ke chent & authentifier dispose sussn du certifice du serveor
d authenificaion, "échange des certilicats peol ére courf-circuitée ; ef dons oo cas les
variakles CL et C2 désignant les certificas dchangds sont & vide,

L phase de partage de bnclé de session dans le contexie ssymérigque démarne do ofid du
serveur d authentification par ln pésdration aldaoire d"un entier posidl e, doot il est seol &
déserminer lx bonguewr variable dans le temps (I'octed de pls fort poids et woupours 3 0L
r el la séguence optionnelle de cenmificats nommde C1 oapparenant g serveors
d authentification sont reprssenids au foemal BER ASM. 1 | 1) ef empaquesds en clair dans
un  paguel  EAPOR-Request/EAP-55C/Start expédid au client & authentifier via
Pamthennifenr. Dés que oo paguet parvient au client & authennifier, ce demier en exirain la
valeur aléatoire positive 1y ainsi que Io chaine optionnelle de cemtificars C1 ce gui lui doane
de disposer dure part de la ché publsue disignde par K pablic et d autre part de 1o base du
midulo appelde Modulol de Pexpdditeur du paquet regu.

Le client b anthentifier, en réponse oy message regu, pénéne b son lour un mombne
aléatoire positif v, de longueeur gueleongue (mais avec oo jours octet de plus for poids &
H dont il se sert pour caleuler deox valeurs U el WV elkes que U=iilr, ** Kipublic) MOD
Slodulol | et V=D, == Kprivate) MOD Modubel, avee D=SHA- W Code | lentifier |
Lengih | Type | Sub-Type | Flags | C2 1) En falt Dy correspond aw condenss calcalé sur |a
comcaténation de Vensemble des champs précédant le champ igest dons ke poguet gue le
client & authentilier se prépane i envoyer en reponse s serveerd authentification. La valeur
de U cormespond au chiffrement du nombre entier alé&atoine ry avec bnelé publigue du serveur
d amthemification. tandis gue celle de ¥ corespond au ervplage du condensé Dy, avec In clé
privée dis client & authentifer, Clestau format BER ASN. | que la séquence optionnelle &2
certificats C2 et les nombees U et Vosont emballés dans un paguet EAPOL-BesponseEAP-
530 achemind an servewr ' authentification via Faothentfiear. s lors, le client 4
authentifier csl en mesure de calculer la clé de session SK=8HA-{r, ..

|1|l|.'!'..l.|l|l." lix paguet Ea Pf'}lt-REhpL]lmu.fEA PSS |_u.l";'i|:r!| au servenr A mothenification,
celun-c1 en reting la séquence optionmelle des cerificats C2 4 partir desguels ol retrouve [aclé
publique dénommée K2pablic e ki bhose du modulo appelée Modubo! emplovées par
PFexpécditenr du pguet, Gedoe 8 la comaissance die ces deus valewrs, e serveur
o nuthennification et & son our en mwesore di déchilTrer la vabeor T regie et de la comparer
a celle guiil peut lo-méme calouler & patr do pegquel fegu, 51 le comdense calewld
localement et czlin envoyd par ke chient & anthennifer sont wentques, aloes le serveur
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A mithentfication pouraLl avec | rl!'r.ﬂ.l'l’!!rﬂll:ll‘l il ricembire aldslonie ry i r.urlir il b valeur
iz 1), iz s chié pTi'.-I;':.- K!pn‘r:l[e o el valewr de b do modulo Maodubol, AutreEment, e
servenr O putlsenti eation rlr:'u.‘lhll.' & o destroctson silencouse du poguel e En
possessaon du couphe (e, b, e serveur & anhentficaion est ho auss en mesare de enbeuler
laclé diz session SK=SHA-[(r, |5}, metiant ainsd un terme doeite phase,

3.2.3. Phase de validation de la clé de session EAP-S5C

Succddant immédiatemsent & I phase de parage de fa clé de session enire le serveus
i’ muthentification en le client & suhentifier, elle o comime prmcipil objecnl de vérlber gue
les deus interbocuteurs ool calealéd Ly méme valeur de cléd de session SKE, e de by sore
confiemer ou dnfirmer Liomese en plice d'on canal sécunsé d'échanges entne ke clignt &
authentifier oo le serveur d authentiNeatbon. & Pinitatyve do serveur dCauthentificason,
pasjuet EAPOR- Request/EAP-S5C &1 envoye via authentificur au elient § authentifier,
La particularind de oz poguet 21 de renfiermer un message désigné par M pouvam mime Sne
vide mais  sysiématiguement compléd par un condensd de message  [h=5HA-
liHesden M, 1 M, | 3K avec Headen M) corespondant b Men-téee d'un pagueer domiss
cortenant le message M, et constingd par la suie de champs précédant ke champ Payload
{var Tiguee 2) dans le paqued. Dans le cas présent ob ke paqueet schemine le message M,
I"en-ide Header M) correspondra § b concuiénation des champs Crde, Mdentifier, Lengrh,
Typre, Sule-Type et Flags.

A L rdception de ce paguet gui a transid par CauthentDewr, ke client b authentifer en
exiral le condensé dis message 1) provenant du serveur d authentifeonon, 11 proocids
emsaite & la compreraizon di condensé T, rege avee celui qu'il est en mesiere de calculer bi-
mine car Elanl ddtemeur de la elé de sesion 5K 5 elle dchoue, alors le peguel sera
stlenciewsement détrul, Autrement, on conclul & Mauthentification cormecte du servenr
d awthentification par e client & aothenuifier gqui, & son wur, calenlera un nouvess condensd
de message [y selon la Tormule D=5H A 1 Hesden Mo 1M, 1D 1 SKY o M, cormespomd
aul pessage (pouvant Sre de longuewr nulle) renvoyd en néponse d My, M, el I, sonf rangds
dans un paguetl EAPOL-Besponse/EAP-S5C expddié ensuite & destination du serveur
d"wuthentification.

Quamd finalement ke paquet EAPOR-Response/EAP-S5C esl regu par le serveur
" mwthemtification, ce demier v récupire le condense D (regud, Disposang de D, e de SK, le
serveur dauthenti Beatvon caloule i son 1oar [, {locald et e compene mi condense I3, {nagu),
Mrans be s od oes deus condensés sont diffErents, ke srvenr damhentification procéde 3 la
destruction silenceuse du paguet 5 dans le cas coninvre, on conclet & Vasthentfcation
coerecle du chient & authentifier par le serveur doomthentification, Cene ln de phase de
vialidanon wermine aothentifcatson mutuelle entre b2 client & autheniiler ¢ le serveur
d"swithentification.

CARI 2004 - HAMMAMET

- 168 -



Cari 2004 7/10/04 14:55 Page 169 4$7

3.3. Echange sécurisé de messages EAP-S5C

[ [o T ool L ph:uﬂ: e paartige de I elé de wession SE, ﬁ.l.'H:JqL'u: messane fchanpd enine
ke serveur d suthentificaton et ke chent i antlentifer est joime an condenss de message D,
calculé & partic de Ta clé de sesaon SK, du message M, & expéier @l du comdensd 1, cu
message regu i la précédente émpe ;. D=SHA-I(Header M JIMISK) @ D=SHA-
TiHemcleri M3 M, LD TSR pours = 1, aves SK caleuls i partir soit d trphen i, v, =5 dans
un contexte ery prographiguee b clé secréte, soil du cougrle vy, ry) queanms on se retrouve dans
I'environnement cryplographicque asymérigue.

Au mains trois messaoes My, M et MO égale & 3 ici) sont échangis :
— M ARSHEIE 0 une n:quﬂll: du servewr d authentification o oy drre cle tlle nulle -

- M. la réponse gui provient du client & authentificr ¢t qui pewt &re de longuewr nulle ;

= bl constituant le message final provenant du serveur d’authentification et chargd de
miettre fin o I"échange sur ke conal sécurizd, Le paguet EAP-55C renfermant ce dernier
miessage a be b E (5 du Flags 4 10 Comme 4 ce demier message e aussi joint un
condense, tous les paguets imitant une fin de session n awront oucun effet sur le
comporiement du client 4 suthentifer. Entre les messages M. et My le serveor
d'authentification et le client 4 authentifier peavent continuer leurs échonges, avee poini
& chague message M le comndensé de message [ cornspondant,

3.4. Chiffrement réalisé par défaut au sein du protocole EAP-SSC

L'un des metlleurs moyens dont on se seri pour assurer o confidentinlité des
miesaages fohangds demedrs le chiffrement. Auw sein du protocole EAP-35C le cryplage
du message est indiques par “utilsation du bit © du champ Flags, Par défo
IMalgorithme de cryplage emphoyé est le Triple Data Encrypion Algosithm [3DES)
cormespondant ou standard déent dans ARS] X952 |7] fonctiennant selon le schéma
ENE { Encode-Decode- Encode | en mode CBC (Cipher Block Chaining) avec |'option 2
de clés (K, Ky Kapon K el Ky seni des clés mdépendanies tandis que K=k,

4. Conclusion et travaux futurs

Des simulations ont @8 falles of montrent que les cakols envizapés sonl bien
réalisnbles sor une carle & puce, Ces) une premigre tape dans la conception 3 on protocols
wsund ' alporithmes cryplographiques tels gque SHA-T e 2DES poar fournir un ot
mioven pour réaliser wmcanal de communication séourisé entre une corle & puce el U servesr
" suthentificeion. Pus suivra wne implEmentation experimentale, Comme tous les aspecls
du sans fil n'ont poes @68 pris en compie, bes travoaox fotors doivent oméliorer les
mcEnismes mis en ceuyne par koprotecele ef prendre en compie des algonthmes e
mtcomismmes ples efficoces comme ARS, SHA-256, b dErnivation de ¢lés, In probable
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evolution de EAP, L utilisation premigre prévue du il séounsé via le proocole EAP-
S8C est PFacheminement des framees de gestion d'une plate-foeme LDAP embargqude sur
une carie 4 puce @ o sern objet de nos travans futurs.
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