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RESUME. Dans ce papier, nous nous intéressons aux automates cellulaires de dimension deux in-
versibles et proposons une approche pour la construction de tels automates. Lapproche proposée est
ensuite utilisée pour construire un cryptosystéme a clés publiques basé sur des automates cellulaires
de dimension deux inversibles. La clé publique du systeme est 'automate cellulaire utilisé pour le
chiffrement. La sécurité du cryptosysteme est baseé sur le fait qu’il n’y a pas de procédure efficace
connue pour calculer l'inverse d’'un automate cellulaire de dimension supérieure ou égal a 2.

ABSTRACT. In this paper, we are interested in invertible two dimensional cellular automata, and
we exhibit a method for building some automata of this class. Method exhibited is used to build a
public key cryptosystem based on invertible two dimensional cellular automata. The public key is the
automaton used to encrypt messages. The security of this cryptosystem is based on the fact that
there is no known efficient procedure for computing the inverse of a cellular automata of dimension
greater than or equal to two.
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1. Introduction

Un automate cellulaire est un outil mathématique permettant de modéliser certains
phénomenes physiques. Récemment les automates cellulaires ont été proposés par de
nombreux auteurs [3, 4, 6, 8, 10, 11] comme outil de construction de systeémes cryp-
tographiques (cryptosystemes). La plupart des cryptosystemes basés sur les automates
cellulaires sont a clés symétriques [4, 8, 10, 11] et I’automate cellulaire joue le rdle de
clé secrete. Suite aux travaux de Kari [6, 7] et de Toffoli et Margolus [9], montrant I’in-
décidabilité du probleme de savoir si un automate cellulaire en dimension au moins égale
a deux est inversible, des systemes cryptographiques a clés publiques basés sur les auto-
mates cellulaires ont été proposés [3, 6]. La confidentialité d’un systeme cryptographique
a clés publiques est basée en général sur la difficulté de trouver la fonction inverse de la
fonction de chiffrement. Le calcul de cet inverse peut se faire cependant tres facilement si
on connait une bréche secrete dans la construction de la fonction de chiffrement. En ce qui
concerne les cryptosystemes basés sur les automates cellulaires, la clé publique utilisée
pour crypter les messages est un automate cellulaire. Pour déchiffrer le message, il suf-
fit d’appliquer au message crypté 1’automate inverse de celui utilisé pour le chiffrement.
Or il n’existe pas de procédure connue pour calculer I’inverse d’un automate cellulaire
de dimension supérieure ou égale a 2. La breche secrete utilisée généralement est le fait
que I’automate de chiffrement est la composée d’un certain nombre d’automates triviaux
que I’on sait inverser facilement. Depuis que les automates cellulaires ont été proposés
comme une alternative pour la conception de cryptosystemes a clés publiques, leur usage
n’est pas devenu tres populaire. Le probleme est sans doute dii au fait que 1’on ne sait pas
toujours construire une grande famille d’automates cellulaires non triviaux inversibles.
Dans la section suivante, nous proposons une approche de construction d’automates cel-
lulaires inversibles de dimension supérieur ou égale a deux. La section 3 est consacrée
a la construction d’un cryptosystéme a clés publiques basé sur des automates cellulaires
inversibles obtenus en utilisant 1’approche proposée. Le procédé de construction constitue
la breche secrete qui, si elle n’est pas connue, le probleme de I’inversion des automates
construits se ramene a la recherche exhaustive d’un m-uplet dans I’ensemble Z B oum
et B sont des entiers, ZZ est I’ensemble des entiers modulo B.

2. Automates cellulaires et inversibilité

2.1. Automates cellulaires

Un automate cellulaire est un quadruplet A = (Q, Z", f, V'), ou @ est un ensemble
fini appelé ensemble des états, Z est I’ensemble des entiers relatifs, Z" est I’espace cel-
lulaire, f est la fonction locale de transition, n est la dimension de ’automate, et V' est le
vecteur de voisinage. Une cellule de 1’automate a un instant ¢ est caractérisé par un couple
(i,2i(t)), ot ¢ = (i1,42,...,1,) est un élément de Z™ qui permet de repérer la cellule
dans I’espace cellulaire et z;(¢) est un élément de () qui représente 1’état de cette cellule.
Le vecteur de voisinage V' est un vecteur qui permet de définir le voisinage d’une cellule
quelconque. Si V est égal & {v1,v2,...,0i,...,0m}, 00, 1 <4 < m,alors le voisinage
de la cellule de coordonnées i est i + v1,% + va, . .., % + V. Dans un automate cellulaire,
le vecteur de voisinage est le méme pour chaque cellule. En dimension deux, les voisi-
nages les plus célebres sont le voisinage de Von Neumann donné par le vecteur de voisi-



nage {(0,—1), (—1,0), (1,0),(0,1), (0,0)} et le voisinage de Moore donné par le vecteur
de voisinage {(—1, -1), (-1,1),(1,-1),(0,-1),(-1,0),(0,0),(0,1),(1,0),(1,1)}.
La fonction locale de transition f est une application de Q™" vers @, ¢’est-a-dire que pour
calculer le nouvel état d’une cellule, on prend 1’état de chaque cellule dans le voisinage
de la cellule considérée et on applique au m-uplet obtenu la fonction locale de transi-
tion. La fonction locale de transition peut étre la méme pour toutes les cellules , on parle
alors d’automates cellulaires uniformes (ou homogenes) ; elle peut étre différente d’une
cellule a I’autre, on parle alors d’automates cellulaires hétérogénes. Toutes les cellules
changent d’état de fagon asynchrone. Soit Z(t) I’ensemble des états de toutes les cellules
de I’automate cellulaire a I'instant ¢. On dit que Z(t) est la configuration de 1’automate
cellulaire a I’instant ¢. On peut ainsi définir une fonction F' qui a la configuration de I’au-
tomate a I'instant ¢ associe la configuration de I’automate a I’instant ¢ 4 1, ¢’est-a-dire
Z(t+1)=F(Z(t)). F estlafonction globale de transition de I’automate cellulaire.

2.2. Quelques résultats sur I'inversibilité des automates cellulaires

Le probleme de savoir si un automate cellulaire tel que défini ci-dessus est inversible a
longtemps préoccupé les scientifiques. Quelques résultats intéressants sur le sujet ont été
publiés suite aux travaux de pionniers de Richardson [12] et, Amoroso et Patt [1].
Lemme 1 : (Richardson [12]) Si un automate cellulaire est inversible, alors son inverse est
un automate cellulaire.

Ce résultat nous permet de savoir que si la fonction globale de transition d’un automate
est inversible, alors la fonction globale inverse peut aussi étre décrite localement par une
fonction locale de transition.

Théoreme 1 : (Amoroso et Patt [1]) Il existe une procédure efficace pour décider si oui
,ou non un automate cellulaire quelconque en dimension un, défini par sa fonction locale
de transition est inversible.

Dans [5], Karel Culik propose une démonstration de ce résultat pour des fonctions locales
de transition linéaires. Ce résultat permet a priori d’écarter tout automate cellulaire inver-
sible a une dimension comme candidat pour I’utilisation en tant que cryptosysteme a clés
publiques.

Théoreme 2 : [6, 7] Le probleme de savoir si un automate cellulaire de dimension au
moins égale a deux, défini par sa fonction locale de transition est inversible, est indéci-
dable.

Ce résultat nous permet de dire que si I’on dispose d’une breéche secrete pour calculer
I’inverse d’un automate cellulaire A de dimension supérieure ou égale a deux, on peut
utiliser A comme cryptosysteme a clés publiques. L’ automate A peut étre publié pour
chiffrer des messages. Les messages chiffrés par A ne pourront étre déchiffrés facilement
que par ceux qui ont I’automate inverse A",

3. Une approche de construction d’automates cellulaires
inversibles

Considérons une grille de dimension deux . Cette grille peut étre considérée comme
une agrégation de grilles de dimension un dans le sens horizontal, le sens vertical ou le
sens oblique. Si on considere une grille finie, elle est généralement vue comme un tore,
et dans ce cas elle peut toujours étre considérée comme une agrégation de grilles finies
de dimension un. Considérons deux automates cellulaires H1 et H2, de dimension un et



dont les voisinages ont pour longueurs respectives R1, et R2. Nous appelons longueur du
voisinage d’un automate cellulaire de dimension un, la distance entre les points a 1’ex-
trémité du segment passant par tous les points de ce voisinage. Les espaces cellulaires
associés aux automates H1 et H2 ne sont pas orientés dans le méme sens si on les place
dans la grille de dimension deux.

Initialisons une grille carrée L x L, avec une configuration Z(t). Cette configuration dé-
finit un ensemble de configurations pour les automates a une dimension H1 et H2. Elle
définit exactement L configurations pour H1 et L configurations pour H2, ou L est la
racine carrée du nombre de cellules de la grille. Nous pouvons supposer sans nuire a la
généralité que la longueur du voisinage de A1 est la plus petite. Faisons évoluer chaque
configuration de H1 induite de Z(¢) d’une seule itération. On obtient une configuration
Y'(t) sur la grille. Faisons évoluer chaque configuration de H2 induite de Y'(¢) d’une
seule itération. On obtient une configuration U (¢) sur la grille.

Proposition 1 : La relation qui fait passer la configuration Z(t) a U (t) définit un au-

tomate cellulaire de dimension deux homogene ou non homogene, dont le voisinage de
chaque cellule une est grille de R1 x R2 cellules.
Preuve : Il est clair que pour une cellule donnée, le calcul de son nouvel état fait interve-
nir les états de toutes les cellules d’une grille autour de cette cellule contenant R1 x R2
cellules. Cette grille de taille R1 x R2, étant la méme pour toutes les cellules, on peut en
déduire un vecteur de voisinage en dimension deux. La fonction locale de transition fait
intervenir toutes les cellules de la grille.

Illustration :

Supposons que les deux automates cellulaires H1 et H2 soient uniformes et linéaires et
que I’espace cellulaire de H1 est orienté dans le sens vertical et celui de H2 est orienté
dans le sens horizontal. Les autres caractéristiques de 1’automate cellulaire A1 sont ainsi
définies : Le vecteur de voisinage est V' = (0,—1),(0,0), (0,1) La fonction locale de
transition est une fonction de Q® dans () et son expression est donnée par :

zij(t+1) f1(zi5(t), zij-1 (), zij+1(t))

ﬂlzij (t) + ﬂQZZj — 1(t) + ﬂgzij+1(t) + ﬂ

et celles de H2 sont ainsi définies : Le vecteur de voisinage est V = (—1,0), (0,0), (1,0)
La fonction locale de transition est une fonction de Q3 dans @ et son expression est
donnée par :

zij(t+1) = falzi(t), zi-15(t), zi415(t))
= p2ij(t) + pozi—1(t) + pzie1;(t) + p

La configuration U (¢) obtenue est entierement définie par une fonction locale de tran-
sition telle que :

Uij(t + 1) = f(zij; Zij—1sZij+1y Zi—1j—15 Ri—1j55 Zi—1j+1) Zi+15—15 Zi+1j Zi+1j+1)(t + 1)
= 1% (t) + agzij,l(t) + a3z (t) + aqzi—qj (t) + as52i—15-1 (t)

+ aszi-1j+1(t) + arziy1;(t) + aszip1j-1(t) + agzip141(t) + o



En faisant évoluer H1 et H2, on obtient :

Ui;(t)

p1yi; (t) + poyi—1i(t) + payit1;(t) +p

pa(Brzij(t) + B2zij—1(t) + Bazij41(t) + B)

+  p2(Bizi-1;(t) + B2zi—1j-1(t) + Bszi—14+1(t) + B)

+  p3(Brziv1;(t) + B2ziv1j-1(t) + Bsziprj41(t) + B) + 4

11 suffit de prendre :

ay = 1 op = p1fB2 asz = 1P
ag = pzfh as = 2y ag = paB3
ar = uzfh ag = pu3fy  ag = u3fBs3

o= (1 +p2+p3)B+ p
L’automate de dimension deux obtenu est homogene et linéaire. Si les fonctions lo-

cales de transition de H1 ou de H?2 sont non linéaires, on obtient un automate de dimen-
sion deux non linéaire.

Proposition 2 : Si a partir de 1’automate composé A, on veut obtenir directement les
automates utilisés pour le construire, on devra résoudre un systeme d’équations non li-
néaires a nombres entiers au moins aussi complexe que :

ap = pu1fh ag =1y az = piBs3
ay = pgfh o5 = p2fB2  as = 1233
ar = p3f1 og = u3fBa a9 = 3B

a = (p1 + po 4+ p3)B + p
ol les inconnues sont p1, o, i3, i, 51, B2, B3 et 5.
Preuve : Ce résultat est immédiat si la fonction de transition de 1’automate composé est
linéaire. On obtient exactement 1’équation ci-dessus (voir illustration). Avec des fonctions
de transition non linéaires, le systeéme d’équations non linéaires obtenu est plus complexe

En dimension un, on sait construire des automates cellulaires inversibles. Si H1 et H2
sont inversibles, alors les deux automates A1 et A2 qui sont des agrégations des auto-
mates H1 et H2 le sont également. L’automate A = A20A1 est a deux dimensions et est
inversible. En vue d’utiliser A comme clé publique d’un cryptosystéme, on peut construire
d’abord A1 et A2, de sorte qu’ils soit inversibles et en déduire A, comme composition de
A2 et Al. La clé publique sera A = A20A1 et la clé privée sera A= = A1 10A27L,

4. Un cryptosystéme a clés publiques

4.1. Exemple de construction d’un automate cellulaire a deux
dimensions inversible

L’automate cellulaire que nous considérons ici a des configurations périodiques. On
peut dont 'implémenter en utilisant une grille carrée de L x L cellules. La grille ainsi
définie peut étre considérée comme une agrégation de grilles de dimension un dans le
sens horizontal et dans le sens vertical.

Considérons 1’automate cellulaire fini a une dimension de L cellules, dont la fonction lo-



cale de transition est définie par :

xzi(t) = (apwi(t—1)+ arx;i—1(t — 1) + d)modB [1]

ol B est un entier premier strictement supérieur a 2, les a; (0 < j < L) et d sont des élé-
ments de I’ensemble des entiers modulo B ( = mod r représente le reste de la division de x
parr), V(i) est égal ai,i — 1. Cet automate cellulaire a été largement étudié dans [8]. Les
trajectoires décrites par les configurations de cet automate peuvent étre toutes cycliques
si ses parametres sont convenablement choisis [8].Chaque cellule de cet automate prend
ses états dans I’ensemble 0, 1,2, 7, B — 2, B — 1 que nous notons par la suite ZZ, ot B
est un nombre premier. Si L le nombre de cellules de chaque automate de 1’ensemble est
aussi un nombre premier, on montre qu’il y a soit zéro soit ®(By_1_1) automates cellu-
laires de I’ensemble que nous considérons qui exhibent dans leurs graphes de transition
le cycle de longueur maximale BY — B, ot ® est la fonction indicatrice d’Euler (®(x)
est le nombre d’entiers inférieurs a x premier avec x).

Exemple 1 : Quelques automates inversibles définis par la relation (1)
a)B=5,1=3,z;(t+1) = (4da;(t) + 2x;—1(t) + 1)modb

b)B = 131,01 = 7,2;(t + 1) = (130x;(t) + 22;_1(t) + 2)mod131

c)B =16087,1 = 5,x;(t + 1) = (6904x;(t) 4+ 9184x;_1(t) + 3)mod16087

Considérons un autre automate défini de la fagon suivante : - le nombre de cellules est
N = 2L . Une configuration Z (t) = (20(t), 21(¢), - -, z—1(t), Zo(t), Z1(t), ..., Zr-1(t))
- la fonction locale de transition est la méme pour les L premieres cellules. Cette fonction
qui est non linéaire est définie de la facon suivante :
Z; (t+1) = (bon (t)-i-blefl(t)-l-dl +a(2)Zj (t)Zj+1 (t)+aoale(t)2+aodon (t)+
a0z (t)zj4+1(t)zj42(t)
+ a1 Zj1(t) Zj1(t) + a3 Z;1(t) Z;(t) + ardoZj—1(t) + a1Zj, () 2541 () zj42 () +
doao Zj+1 (t)
+doa1 Z;(t) + df + dozji1(t)zj12(t) + a0z () zj41 (1) Zj11(t) + a1z (1) 2541 (1) Z5 (1)
+ doz(8)2741(8) + 23 (1) 2141 (1) 2.42(t))mod B
- la fonction locale de transition est la méme pour les L dernieres cellules. Cette fonc-
tion qui est aussi non linéaire est définie de la facon suivante :
Z;j(t) = (a0Z;(t) + a1 Zj—1(t) + do + 2;(t) 2j41(t))mod B
Proposition 3 : L’ automate défini ci-dessus dont la fonction locale de transition est donnée
par les équations (2) et (3) est une composition de deux automates partiellement linéaire
de dimension un.
Preuve : Elle peut se faire par construction. Considérons deux automates cellulaires de
dimension un de taille L dont la fonction locale de transition est définie par la relation
(1) : le premier automate a pour coefficients de la fonction locale de transition (ag, a1 ) le
second automate a pour coefficients de la fonction locale de transition (b, b1)
Considérons I’automate cellulaire de dimension un de taille 2L dont la fonction glo-
bale de transition est donnée par :
Y(t+1)= f(z20(t),21(t),...,2.-1(t), Zo(t), Z1(t),. .., Zr—1(t)) Il suffit d’appliquer
a la configuration Y (¢) les deux fonctions globales G et H définies par :
Gj(t + ].) = (lon(t) + ale,l(t) +dp + Zj(t)ZjJrl (t) si0<j<L-1
Gj+L(t+1):Zj(t) si0<j<L—-1
Hj(t + 1) = bQZj(t) + b1Zj_1(t) +d; + Zj(t)2j+1(t) si0<j<L—-1
Hjpp(t+1)=2z(t)
On vérifie aisément qu’on a bien Y = HoG?



Si les coefficients (a;)0 < i < 1 et (b;)0 < i < 1 sont convenablement choisies [8],
alors les fonctions H et G sont inversibles et donc Y est inversible. L’ automate cellulaire
défini par Y est de dimension un, n’est pas uniforme, est inversible et sa fonction locale de
transition est non linéaire. Nous 1’utilisons pour construire notre automate de dimension
deux comme indiqué dans la section 2.

Exemple : si B = 5et L = 3, 'automate Y associé est défini par : la fonction locale
de transition est la méme pour les 3 premieres cellules : z;(t+1) = (4Z,(t)+2Z;_1(¢)+
Zj(t)Zj1(t) +3Z;(t)* + 4Z;(t) + 42;(t) 211 (t) 2542(t)
+32 1) Zja () + 4251 (8) Z;(8) + 2251 () + 225, (8) 2541 (£) 2j12(F) + 4Z541(¢)
+2Z;5(t) + zj41(8)z542(8) + 42;(8) 211 (1) Zj11 () + 225 () 241 (£) Z5(2)

+ 25(0)2j1 (1) + 2(1) 2501 (1)2142(2) + 2)mods

- la fonction locale de transition est la méme pour les 3 dernieres cellules :
Zj(t) = (4Z;(t) + 2Z;-1(t) + 2j(t)zj41(t) + 1)mod B

En appliquant cette fonction d’abord sur les lignes d’une grille de dimension deux,

ensuite sur les colonnes de la méme grille, on obtient un automate de dimension 2 inver-
sible, dont la fonction locale de transition est non linéaire.
Pour crypter des messages, il suffit de décomposer le texte clair en chaine de bits, et de
regrouper les bits par blocs de k bits tels que 2¥ < B < B**!. N2 blocs qui se suivent
sont ensuite organisés en grille de NV x N blocs, et définissent ainsi une configuration de
I’automate cellulaire de dimension deux.

4.2. Publication de la clé publique

Deux approches peuvent étre utilisées pour transférer la clé publique a tout utilisateur
devant expédier des messages cryptés :

— la premiere approche consiste a transmettre une procédure qui calcule 1’état d’une
cellule connaissant 1’état de ses voisines. Les parametres de cette procédure sont les co-
efficients appliqués aux différents états des voisins d’une cellule, le nombre de lignes (ou
de colonnes) L de la grille, une éventuelle constante additive finale.

— la deuxieme approche est & utiliser si on n’a pas une expression analytique de la
fonction locale de transition de I’automate A. On transmet la table qui a chaque m-uplet
possible d’états des voisins d’une cellule associe un nouvel état de la cellule considérée.
La taille de la table peut étre trés grande. Elle est de 1’ordre de B™log(B) ot m est la
taille du voisinage et B est le nombre des états d’une cellule.

4.3. Sécurité du cryptosystéme

La sécurité du cryptosysteme que nous proposons repose sur deux résultats théoriques
. Le premier résultat dit qu’en dimension au moins égale a deux, le probleme de savoir si
un automate cellulaire est inversible est indécidable [6]. Si on sait a priori qu’un automate
cellulaire de ce type est inversible et est la composée de M autres automates cellulaires,
on peut essayer de trouver les automates composés en suivant le processus de construction
de la section 2. Dans ce cas , on sera amené a résoudre un grand systeme d’équations non
linéaires dont les inconnues et les coefficients sont des entiers. Le temps de résolution
d’un tel systéme est en général exponentiel [13]. Si un pirate intercepte la clé publique il
y a tres peu de chances qu’il découvre la clé privée.




5. Conclusion

Nous avons dans ce papier , proposé une approche de construction des automates cel-
lulaires de dimension deux inversibles, et nous avons construit un cryptosysteme basé
sur cette approche. La sécurité de ce systeme est fondée sur le fait qu’il n’existe pas de
procédure efficace connue pour calculer I’inverse d’un automate cellulaire de dimension
deux. Il est clair que le temps nécessaire pour crypter une grille de L? cellules de don-
nées est proportionnel & L?m, olt m est la taille du voisinage d’une cellule. Le temps
de déchiffrement est pratiquement du méme ordre. Ces deux opérations peuvent se faire
donc efficacement. Les constructions faites dans ce papier aboutissent a un automate de
dimension deux. Elles peuvent s’étendre sans probleme aux automates cellulaires de di-
mension d quelconque. Le logiciel qui implémente ce cryptosystéme est en cours de mise
en oeuvre. Nous expérimenterons alors d’autres techniques de cryptanalyse telle que la
cryptanalyse a texte clair connu, la cryptanalyse a texte chiffré connu.
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