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RESUME. Dans cet article, nous présentons I'architecture et I'implémentation d’un systéme sécurisé de
gestion de base de données d’images médicales. Les termes de sécurité considérés sont I'intégrité et la
confidentialité des données et des images médicales. Pour garantir I'intégrité, vis-a-vis des personnes non
autorisées et surtout vis-a-vis de I'administrateur de la base de données nous utilisons le tatouage basé sur
le contenu pour préserver les informations sensibles et intimes du patient. Pour assurer la confidentialité,
nous combinons les moyens offerts par le SGBD Oracle en termes de droit d’acces et les techniques de
cryptages.

ABSTRACT. In this paper, we present the architecture and the implementation of secured medical images
database management system. The security terms, included here, are essentially the properties of the
integrity and the confidentiality of the patient’s data and his medical images. To guarantee the integrity,
opposite the non-authorized people and especially opposite the database administrator that generally have all
privileges, we use the watermarking content-based technique to preserve the patient's sensitive and intimate
information. To assure the confidentiality of the data, we exploited the possibilities of securities offered by
DBMS Oracle and the cryptography technique.

MOTS-CLES :Tatouage, sécurité des données, cryptographie, BLOB, CLOB, ORDImage de Oracle,
images de mammaographies.

KEYWORDS : Watermarking, data security, cryptography, BLOB, CLOB, Oracle ORDImage object,
mammoaraphv imaaes.
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1. Introduction

La préservation de la confidentialité des données est devenue une priorité pour les
citoyens ainsi que pour les administrations. Le besoin d’accumuler, de partager et
d’analyser des données personnelles est multiple : pour I’amélioration de la qualité des
soins grace au dossier médical électronique. Partout dans le monde, les gouvernements
adoptent des lois spécifiques pour cadrer I’utilisation de données personnelles. 1l est
cependant difficile de traduire ces lois en moyens technologiques convaincants
garantissant leur application.

La sécurité des données comprend trois principales propriétés : la confidentialité,
I’intégrité et la disponibilité. Grossiérement, la propriété de confidentialité évite les
acces illégaux. La propriété d’intégrité garantie la détection d’une quelconque
modification des données, qu’elle soit accidentelle ou malicieuse. Enfin, la propriété de
disponibilité protege le systeme contre les attaques de déni de service.

Dans cet article nous présentons un systéme de gestion sécurisé de base de données
médicale. La sécurisation mentionnée dans ce papier concerne essentiellement I'intégrité
et la confidentialité des données. Dans le premier paragraphe, nous décrivons les
fonctionnalités de ce systeme en particulier celle de tatouage utilisée comme un moyen
supplémentaire pour garantir I’intégrité des images. Dans la seconde partie, nous
présentons le schéma de la base de données. Enfin, le troisiéme paragraphe comprend
une description de I’implémentation de ce systeme.

2. Fonctionnalités du systéme

Notre systéme comporte les fonctionnalités de base de tout systéme de gestion
d’information a savoir I’insertion, la consultation et la mise a jour des données.
En plus, il doit permettre au praticien de réaliser les opérations suivantes :
— Construction de I’image tatouée,

— Stockage de I’image tatouce,

— Vérification de I’intégrité de I’image médicale

— Récupération des informations du patient a partir de I’image tatouée,
— Archivage des images origines.

2.1. Construction de I'image tatouée.

Pour garantir I’intégrité des images, nous avons utilisé la technique de tatouage ou
les informations et les images du patient constituent une seule entité. La construction de
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I’image tatouée représente une des fonctions principales de notre systéme. Elle
comprend les taches suivantes :

— Restitution de I’'image origine de la base de données ;

— Séparation du plan LSB de I’image ;

— Construction de la signature a base des moments de la carte du contour;

— Cryptage des données du patient et de la signature ;

— Intégration des données cryptées dans le plan LSB ;

— Formation de I’image tatouée ;

Le processus de réalisation de cette fonction est illustré sur une mammographie a la
figure 1. Les informations saisies sont, en premiére étape, enregistrées dans la base de
données sans aucun traitement et notamment sur ’image.

En deuxiéme étape, pour obtenir I’image tatouée, nous procédons a I’intégration des
informations du patient et notre signature de sécurité basée sur la carte des contours [3]
et les moments invariants [4]. L’image résultat est ensuite enregistrée dans la base de
données. Pour des raisons de sécurité et de performance de la base de données, I’image
origine sera sauvegardée sur un support externe, bande magnétique, DVD, etc.

Image tatouée

Image hote
MSB

Cryptage
Information du patient e
* Signature Base de
données
\\_//

Figure 1: Processus de construction et stockage de limage
tatouée.

2.1.1. Construction de la signature

La signature est composée a la fois d’une carte de contours et de la valeur moyenne
des fonctions des moments. D’une part les moments de deuxiéme et de troisi¢me ordre
sont connus d’étre des invariants de 1’image. Autrement dit les valeurs de ces moments
restent inchangées lors d’une modification d’échelle [5], rotation et/ou transformations
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orthogonales [6, 7, 8]. D’autre part la carte de contours caractérise de fagon unique
I’image. Toute modification intentionnelle ou accidentelle de I’image du patient
affectera cette carte.

2.1.2. Création de la carte des contours (¢
La carte des contours est obtenue en appliquant I’opérateur de Laplacien of Gaussian

(LoG) [2] sur I’image d’origine sans le plan de bits LSB. Pour augmenter la capacité

d’intégration et réduire 1’espace occupé par cette carte dans le plan de bits LSB de

I’image, nous avons réduit d’un facteur de 4 la taille de I'image d’origine avant la FigL
création de cette carte. La logique d’utilisation de la carte des contours est que toute La ¢
modification effectuée sur I’image va affecter les contours et entrainer la modification de cher
cette carte. Cette carte est aussi utilisée pour localiser la zone modifiée. La figure 2 09
montre les étapes de création de la carte des contours d’une image de mammographie. e
Image originale Image sans LSB L
; . Image I

redimensionnée mage contour Pour
extra

lan

d P

@ cette
celle

et so
: . , , L
Figure 2 : Création de la carte des contours d’une image mammographie ou
2.1.3. Intégration de la signature S ¢
mze
La premiére étape consiste a calculer la valeur moyenne des moments de deuxiéme et ern

de troisiéme ordre sur I'image de mammographie sans le plan de bits LSB.

La deuxiéme étape commence par I’extraction de la carte de contours (figure 3 (a)),
qui sera subdivisée en blocs de 6x6 pixels. Ces blocs sont répartis sur le plan de bits
LSB de maniére a rendre difficile la reconstruction de la carte pour des acces illégaux.
La technique d’arrangement consiste a remplacer la partie droite du bloc par la partie
gauche du bloc avoisinant et ceci le long d'un chemin circulaire bien défini (figure 3(b)). |

Le plan de bits LSB de I’image est ensuite substitué par les données cryptées
composé des informations du patient, de la valeur moyenne des moments du deuxiéme et :

du troisiéme ordre, et des blocs de contours.
Nous avons utilisé 1’algorithme symétrique AES [1] pour le cryptage des données.

FigL
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Figure 3 : Réarrangement de la carte de contours en blocs de taille 6x6 pixels. (a)
La carte de contour est divisée en blocs classés alphabétiquement le long d’un
chemin circulaire ; (b) Les blocs sont arrangés en continue.

2.2, Vérification de I'intégrité de I'image

La vérification de I’intégrité de ’image est une fonction cruciale dans notre systéme.
Pour vérifier I’intégrité d’une image déja stockée dans la base, nous commengons par
extraire les données du patient et la valeur moyenne des moments précités a partir du
plan de bits LSB de cette image. Ensuite, nous recalculons les moments invariants de
cette image sans le plan de bits LSB. Si la valeur calculée des moments est identique a
celle extraite du plan LSB, alors I’image restituée est intacte. Sinon, 1’image a été altérée
et son intégrité n’est plus préservée. Ce processus est schématisé a la figure 4

Dans le cas ou I’image restituée est altérée, nous pouvons identifier la région altérée.
Nous réarrangeons la carte des contours intégrée dans le plan de bits LSB en inversant
les étapes décrites au haut. Nous comparons ensuite le résultat a la carte des contours de
I’image restituée sans le plan de bits LSB. Une simple comparaison des deux cartes
permet de localiser la région altérée (voir figure 4).

Image restituée de la BD ——Pp| Séparer le niveau de gris de chaque pixel en: MSB(b7-b1) et LSB(b0)

[
| 4 .
Décrypter le tatoue & partir du LSB | Calculer la valeur moyenne des moments invariants du MSB |

=

Moyenne des moments invariants

= Image altérée

Oui Non
- I’image du MSB réduite en 1/4 de sa taille initiale |<—
Image intacte i
r Image et les données du Patient Extraire le contour utilisant I’opérateur de LoG

Extraire la carte de contour

Identifier la région altérée

Figure 4 : Processus de vérification de l'intégrité de 'image.
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Ce processus de vérification est aussi illustré a figure 5 par des valeurs
expérimentales sur une image de mammographie.

iff de carte de
. Différence des E
Image tatouée
y moments = 0,0394 S ontours

Image altérée/v

érification de
’intégrité de I’image

Figure 5 : Processus de vérification de l'intégrité d’une image de mammographie.

Image intacte

Image et données du
patient

Différence des
Moments = 0

3. Implémentation du systeme

L’environnement de développement de notre systéme est essentiellement constitué
du langage Java et du SGBD Oracle. Java a servi pour concevoir I’interface utilisateur
"Swing et AWT" et implémenter les fonctionnalités du systeme. Le SGBD Oracle a été
utilisé pour le stockage et la restitution des données.

3.1. Le langage JAVA

Nous avons utilisé le langage JAVA pour développer I’ interface utilisateur d’une
part, et implémenter les fonctionnalités du systéme d’autre part (voir figure 5). Nous
avons opté pour ce langage pour la sécurité, la portabilité et son API trés riche et
particuliérement en classes de manipulation d’images.

3.2. Le SGBD Oracle

Oracle est un systéme de gestion de base de données qui permet de gérer des objets
complexes en l'occurrence les images. Ces objets sont soit intégrés a la base (BLOB) soit
a I’extéricur (BFILE) en stockant un descripteur du fichier image externe a la base
(figure 1).
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Figure 6 : Image BLOB et BFILE

Dans notre travail, nous nous sommes intéressés aux images BLOB qui permettent
I’intégration des images au sein de la base de données et par suite bénéficier des
avantages de systéme de base de données : partage, confidentialité. ..

3.3. L’interaction Java/ Base de données

L’intégration du code SQL dans le code Java permet la manipulation des données
textuelles de la base de données (informations sur le patient) a partir de I’interface
utilisateur. Cette manipulation est assurée par I’interface JDBC (Java DataBase
Connectivity). En plus, grace a la classe ORDImage (classe de JAVA) nous pouvons
réaliser les opérations de base sur les images de type BLOB (insertion, extraction et
modification). La figure suivante illustre I’interaction entreJava et base de données.

3
Application Java Interface JDBC (@ Pilote JDBC “

Figure 7 : Interaction Java/BD

3.4. Structure de la base de données image

Dans la figure suivante, nous présentons le schéma conceptuel simplifié de notre
base de données médicale en termes de la notation UML(Unified Modeling Language).

Patient FPraticien 1.1 Réalise 1= Description
+ |dPatient| 1.7 ) 1.7 |+ IdPraticien + IdDescription
+ MNom Examine + Nom + DateDescription
+ Prénom + Prénom + TexteDescription
+ Age + Spécialité
= oo + Service 1.7

a
1.1 ociée Image
+ Idlmage
+ Datelmage 1.1
1. |+ Contenu
+ Signature

Figure 8 : Schéma conceptuel de la base de données médicale
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4. Conclusion

Dans cet article nous avons mis en place une architecture sécurisée utilisant la
technique de tatouage comme un moyen supplémentaire de sécurité assurant I’intégrité
des images et des données. Pour garantir la confidentialité nous avons combiné les
possibilités de sécurités offertes par SGBD Oracle et les techniques de cryptage.
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